ZARZADZENIE Nr53.2014

Wéjta Gminy Zawady
z dnia 5 czerwea 2014 roku.

W sprawie ochrony danych osobowych w Urzedzie Gminy Zawady.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. Z 2002
r. Nr 101, poz. 926 z p6z. zm.) oraz rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji dnia 29
kwietnia 2004 r. w sprawie dokumentacji, przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy informatyczne sluzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024) zarzadzam, co nastepuje:

§ 1. 1. Wprowadza si¢ ,Polityke bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy
Zawady” stanowiacg zalacznik nr 1 do zarzadzenia.

2. Wprowadza si¢ Instrukcje zarzadzania systemem informatycznym w Urzedzie Gminy Zawady"
stanowigca zalgcznik Nr 2 do zarzadzenia.

§ 2. Traci moc Zarzadzenie Nr 49/07 Wojta Gminy Zawady z dnia 20 listopada 2007 roku w sprawie
wprowadzenia polityki bezpieczeristwa przetwarzania danych osobowych systemu informatycznego Urzedu
Gminy w Zawadach oraz dokumentéw dotyczacych ochrony danych osobowych w Urzedzie.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgeznik Nr 1 do Zarzadzenia Nr 53.2014
Wojta Gminy Zawady

z dnia 5 czerwea 2014 1.

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
w Urze¢dzie Gminy Zawady

Rozdzial 1.

Postanowienia ogélne
1. Podstawa prawna
Podstawe prawng dla polityki bezpieczenistwa danych osobowych w Urzgdzie Gminy Zawady stanowia:
Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. (tekst jednolity: Dz. U.2002 r. Nr 101 poz.
926, ze zm.), Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia isystemy informatyczne stuzagce do przetwarzania danych
osobowych (Dz. U. Nr. 100, poz. 1024).
2. Wstep.
Celem Polityki bezpieczeristwa przetwarzania danych osobowych jest zabezpieczenie przetwarzania
informacji stanowigcych dane osobowe w rozumieniu ustawy o ochronie danych osobowych.
3. Obszar przetwarzania danych osobowych.
1) obszar przetwarzania danych osobowych stanowi siedziba Urzgdu Gminy Zawady Plac Wolnosci 12 oraz
pomieszczenie, w ktérym przetwarzane s3 dane osobowe z uzyciem sprzetu komputerowego lub w formie
kartotek, ksiag, skorowidzow i innych.
2) pomieszczenie, w ktérym przetwarzane sg dane osobowe, na czas nieobecnosci wnich o0séb
upowaznionych do przetwarzania danych musza by¢ zamykane w spos6b uniemozliwiajacy dostep do nich
osobom postronnym,
3) wewnatrz obszaru, o ktérym mowa w § 1 osoby postronne moga przebywaé wylacznie w obecnosci oséb
upowaznionych do przetwarzania danych osobowych,
4) w pomieszczeniach, w ktérych przebywaja osoby postronne monitory stanowisk dostgpu powinny byé

ustawione w taki sposéb, aby uniemozliwi¢ tym osobom wglad w dane.

4. Wykaz zbioréw danych osobowych .

Referat Finansowy




1. Podatki i oplaty lokalne.
Referat Organizacyjny
1. Os$wiadczenia majatkowe.

Referat Rolnictwa. Ochrony Srodowiska i Obslugi Technicznej.

1. Zamowienia Publiczne.

Urzad Stanu Cywilne

1. Akta Stanu Cywilnego.

2. Ewidencja ludnosci i dowody osobiste.
3. Rejestracja przedpoborowych.

Osrodek Pomocy Spolecznej.

1. Pomoc spofeczna.

2. Dodatki mieszkaniowe.

5.. Definicje stosowanych poje¢

1) dane osobowe— wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby,

2) osoba mozliwa do zidentyfikowania — kazda osoba, ktérej tozsamos¢ mozna okre$li¢ bezposrednio lub
posrednio, w szczegdlnosci przez powolanie si¢ na numer identyfikacyjny albo jeden Ilub kilka
specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne,

3) zbiér danych- kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych wedlug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

4) komputerowy zbiér danych— zbiér danych osobowych w formie elektroniczne;j,

5) tradycyjny zbidr danych — zbi6r danych osobowych w formie papierowej (np. ksiggi, wykazy, ewidencje),
6) przetwarzanie danych— jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére
wykonuje si¢ w systemach informatycznych,

7) Urzad— Urzad Gminy Zawady z siedzibg: 16-075 Zawady, Plac Wolnosci 12,

8) Administrator Danych Osobowych— Wéjt Gminy Zawady reprezentujacy Urzad, ktéry decyduje o celach
i srodkach przetwarzania danych osobowych oraz monitoruje wdrozone zabezpieczenia systemu
informatycznego,

9) Administrator Bezpieczenstwa Informacji- osoba nadzorujaca przestrzeganie zasad przetwarzania
i ochrony danych osobowych,

10) Informatyk— osoba odpowiedzialna za bezpieczenistwo danych osobowych przetwarzanych w systemach
informatycznych w Urzedzie, wtym w szczegélnosci za przeciwdzialanie dostepowi 0séb trzecich do
systeméw oraz podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen w tych systemach,

11) osoba upowazniona— osoba posiadajaca upowaznienie do przetwarzania danych osobowych
w okre$lonym zakresie wydane przez Administratora Danych Osobowych,

12) osoba uprawniona— osoba upowazniona lub inna osoba uprawniona do przetwarzania danych osobowych
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na podstawic szezegolnych przepisow prawa .
13) osoba trzecia — kazda osoba nieuprawniona do przetwarzania danych osobowych bedacych w posiadaniu
Administratora Danych Osobowych, a takze osoba posiadajaca upowaznienie
wydane przez Administratora Danych Osobowych, ale podejmujgca czynnodei w zakresie przekraczajgcym
zakres jej upowaznienia,
14) uzytkownik— osoba upowazniona do przetwarzania danych osobowych w okreslonym zakresie
w systemie informatycznym,
15) stacja robocza- stacjonarny lub przenosny komputer, umozliwiajgcy uzytkownikowi dostep do danych
przetwarzanych w formie elektronicznej,
16) zewnetrzne nosniki  danych- przedmiot fizyczny sluzacy do zapisywania, przechowywania,
przetwarzania i transmisji danych (np. pendrive, CD, DVD),
17) system informatyczny— zespot wspotpracujacych ze soba urzadzen, programow, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,
18) zakres czynnosci— zakres czynnosci, upowaznien, odpowiedzialnosei i zastgpstwa wynikajacego ze
stanowiska stuzbowego i petnionego stanowiska,
19) zabezpieczenie systemu informatycznego — wdrozone przez Administratora Bezpieczefistwa Informacji
oraz Informatyka odpowiednie $rodki organizacyjne itechniczne w celu zabezpieczenia zasobow oraz
ochrony danych przed dostgpem, modyfikacja ujawnieniem, pozyskaniem lub zniszczeniem przez
uzytkownika lub osobg trzecia.
Rozdziatl 2.

Cel i zakres polityki bezpieczenstwa danych osobowych
1. Cel polityki bezpieczenstwa
2. Celem niniejszej Polityki jest okreslenie kierunkéw dzialan oraz wsparcia dla zapewnienia bezpieczefistwa
przetwarzania danych osobowych w Urzgdzie Gminy Zawady.
3. Przez bezpieczefstwo danych osobowych rozumie si¢ zapewnienie ich poufnosci, integralnosci
i dostepnosci oraz zapewnienie przejrzystosci dzialan podejmowanych zgodnie z niniejsza Polityka.
4. Urzad zarzadza bezpieczenstwem danych osobowych w celu:
1) zapewnienia sprawnego izgodnego z przepisami prawa wykonywania swoich zadan oraz zadan
realizowanych na podstawie uméw lub porozumien,
2) minimalizacji ryzyk w obszarze przetwarzania i ochrony danych osobowych wymienionych w Zataczniku
nrl.
2. Zakres polityki bezpieczenstwa
1. Zakres przedmiotowy niniejszej Polityki obejmuje dane osobowe przetwarzane w Urzg¢dzie, zaréwno
w formie elektronicznej, jak i tradycyjnej.
2. Procedury i zasady okreslone w niniejszej Polityce stosuje si¢ do wszystkich pracownikéw Urzedu, jak
i innych oséb majacych dostep do danych osobowych przetwarzanych w Urzedzie (np. os6b realizujacych

zadania na podstawie umow zlecenia lub o dzieto, wolontariuszy, stazystow, praktykantow, serwisantow).



I. Administrator Danych Osobowych zabezpiecza dane osobowe przed ich udostepnianiem osobom
nicupowaznionym, pozyskaniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy
o ochronie danych osobowych, nieautoryzowang zmiana, utratg, uszkodzeniem lub zniszezeniem.

2. Administrator Danych Osobowych przetwarza dane osobowe zgodnie z prawem oraz realizuje zadania
w zakresie ochrony danych osobowych, w tym zwlaszcza:

1) podejmuje decyzje ocelach isrodkach przetwarzania danych osobowych zuwzglednieniem zmian
w obowigzujgcym prawie, organizacji Urzedu oraz technik zabezpieczenia  danych osobowych,
w szczegolnoscei o:

a) zbieraniu danych osobowych wylgcznie dla oznaczonych, przewidzianych prawem celow,

b) przetwarzaniu danych osobowych w postaci umozliwiajacej identyfikacje oséb, ktérych dotycza,

¢) informowaniu osoby, ktérej dane zostaly umieszczone w zbiorze danych, o przystugujacych jej prawach,
zgodnie z pkt 11 niniejszej Polityki,

d) przetwarzaniu danych osobowych nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania,

e) zapewnieniu kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaly wprowadzone do zbioru
i komu sg przekazywane,

f) udostgpnianiu danych osobowych innym podmiotom wylacznie w spos6b zgodny z prawem.

2) nadaje upowaznienia do przetwarzania danych osobowych w okreslonym indywidualnie zakresie,
odpowiadajacym zakresowi czynnosci, oraz prowadzi ich ewidencje,

3) zglasza zbiory danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych,
z wyjatkiem zbioréw ustawowo zwolnionych,

4) wyznacza Administratora Bezpieczeiistwa Informacji oraz okresla jego zakres czynnosci,

5) zleca Sekretarzowi Gminy, by we wspélpracy z Administratorem Bezpieczenstwa Informacji zapewnit
uzytkownikom odpowiednie stanowiska pracy umozliwiajace bezpieczne przetwarzanie danych,

6) w razie stwierdzenia lub podejrzenia naruszenia zasad przetwarzania i ochrony danych osobowych, a w
szczegdlnosci  zabezpieczeri systemu informatycznego, na wniosek Administratora Bezpieczernistwa
Informacji podejmuje odpowiednie dzialania w celu usuniecia zagrozenia lub minimalizacji jego skutkéw,

7) udostepnia dane osobowe ze zbioru na zadanie uprawnionych podmiotéw w przypadkach wskazanych
prawem.

2. Administrator Bezpieczefistwa Informacji

1. Administrator Bezpieczenstwa Informacji sprawuje nadzér nad przestrzeganiem zasad przetwarzania
i ochrony danych osobowych w imieniu i na rzecz Administratora Danych Osobowych.

2. W szczegblnosci Administrator Bezpieczeristwa Informacji jest odpowiedzialny za: prowadzenie oraz
aktualizacj¢ dokumentacji opisujacej sposob przetwarzania danych osobowych oraz $rodki techniczne
i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych, tj.:

a) ,,Polityki bezpieczenistwa danych osobowych”, zawierajacej miedzy innymi:
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- wykaz budynkéw i pomieszezen tworzacych obszar, w ktérym przetwarzanc sg dane osobowe,

- wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do ich przetwarzania,
b) .Instrukeji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych”

1) nadzorowanie przestrzegania zasad okre$lonych w .. Polityce bezpieczefistwa danych osobowych”
i .Instrukcji zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych”,

2) szkolenic 0séb dopuszczonych do przetwarzania danych osobowych lub przebywania w obszarze
przetwarzania danych osobowych zzakresu zasad przetwarzania iochrony tych danych oraz zasad
bezpieczefistwa informatycznego w oparciu o przygotowywane prze siebie materialy szkoleniowe oraz
prowadzenie adekwatnej dokumentacji w tym zakresie (np. potwierdzenie przeszkolenia),

3) nadzorowanie prawidlowosci udostepniania danych osobowych odbiorcom danych,

4) nadzorowanie zamieszczania w umowach z uzytkownikami upowaznionymi do przetwarzania danych
osobowych, firmami, ktérym powierzono przetwarzanie danych osobowych lub konserwacje urzgdzen
stuzacych do przetwarzania danych oraz pracownikami tych firm, atakze winnych dokumentach
odpowiednich zapiséw dotyczacych ochrony danych osobowych,

5) nadzorowanie wdrozenia adekwatnych do zagrozen $rodkéw fizycznych, atakze organizacyjnych
i technicznych stuzacych zapewnieniu bezpieczenstwa,

6) nadzorowanie obiegu oraz przechowywania dokumentéw zawierajacych dane osobowych w zakresie
zwigzanych z bezpieczenstwem tych danych osobowych,

7) koordynowanie kontroli wewng¢trznych zzakresu przestrzegania przepiséw o ochronie danych
osobowych, w tym prowadzenie szczegdlowej dokumentacji z kontroli dot.:

a) zakresu przestrzegania przepiséw o ochronie danych osobowych,

b) stwierdzonych naruszen bezpieczeristwa danych osobowych, obejmujacej migdzy innymi. analizg sytuacji,
okolicznosci przyczyn, ktére doprowadzily do naruszenia bezpieczenstwa danych (jesli takie wystapito).

3. podejmowanie lub wnioskowanie o podjgcie odpowiednich dzialaih w przypadku naruszenia lub
podejrzenia naruszenia bezpieczefistwa systemu informatycznego oraz prowadzenie adekwatnej
dokumentacji w tym zakresie (np. opis incydentu, dokumentacja dot. reakcji na incydent).

3. Informatyk

Informatyk realizuje zadania w zakresie zarzadzania i biezacego nadzoru nad systemem informatycznym
Administratora Danych Osobowych, w szczegdlnosci:

1) zarzadza systemem informatycznym, w ktérym przetwarzane s3 dane osobowe, postugujac si¢ hastem
dostepu do wszystkich stacji roboczych z poziomu administratora,

2) Zarzadza systemem komunikacji w sieci komputerowej oraz przesylania danych za posrednictwem
urzadzen teletransmisji,

3) nadzoruje funkcjonowanie mechanizméw uwierzytelniania uzytkownikéw w systemie informatycznym
shuzacym do przetwarzania danych osobowych oraz kontroli dostgpu do danych osobowych,

4) wykonuje kopie bezpieczefistwa komputerowych zbioréw danych zgodnie z zasadami okreslonymi
w . Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych”, oraz
okresowo sprawdza je pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii
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systemu informatycznego,

5) przydzicla kazdemu uzytkownikowi indywidualny identyfikator oraz haslo do systemu informatycznego
oraz dokonuje ewentualnych modyfikacji uprawnien, a takze w porozumieniu z sekretarzem miasta usuwa
konta uzytkownikéw zgodnie z zasadami okreslonymi w  Instrukeji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych™,

6) zmienia okresowo hasta dostgpu uzytkownikoéw do systemu informatycznego w przypadkach, gdy system
informatyczny nie wymusza okresowej zmiany haset uzytkownikéw okreslone w,Instrukeji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych”,

7) osobiscie wykonuje lub sprawuje nadzor nad wykonywaniem: napraw, konserwacji oraz likwidacji
urzadzen komputerowych, ktére moga zawiera¢ dane osobowe.

4. Sekretarz gminy realizuje nastepujace zadania w zakresie ochrony danych osobowych:

1) wystepuje z wnioskiem do Administratora Danych Osobowych o nadanie, modyfikacj¢ lub odwolanie
upowaznienia do przetwarzania danych osobowych,

2) prowadzi ewidencje upowaznien do przetwarzania danych osobowych,

3) przechowuje upowaznienia do przetwarzania danych osobowych w aktach osobowych,

4) informuje Administratora Bezpieczeifistwa Informacji o nadaniu, modyfikacji lub odwolaniu przez
Administratora Danych Osobowych upowaznienia do przetwarzania danych osobowych,

5) nadzoruje wykonywanie kopii bezpieczefistwa komputerowych zbioréw danych, ich przechowywanie
oraz okresowe sprawdzanie pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii
systemu,

6) nadzoruje przeprowadzanie przegladéw, konserwacji oraz uaktualniania systeméw stuzacych do
przetwarzania danych osobowych oraz wszystkich innych czynnosci wykonywanych przez Informatykéw na
komputerowych zbiorach danych.

5. Kierownicy referatow sa odpowiedzialni za:

1) nadzorowanie przestrzegania zasad przetwarzania i ochrony danych osobowych przyjetych w Urzedzie

przez podlegly personel, w szczegdlnosci:
a) przetwarzania danych osobowych wcelu izakresie okreSlonym w imiennym upowaznieniu do

przetwarzania danych osobowych,
b) stosowania przydzielonych im indywidualnych identyfikatoréw dostepu do systemu informatycznego

przez podleglych pracownikéw,

¢) przeciwdziatania dost¢gpowi oséb nieuprawnionych do danych osobowych isystemu informatycznego,

w ktérym sg przetwarzane,
d) prawidlowego zabezpieczania danych osobowych oraz miejsc ich przechowywania w trakcie ipo

zakonczeniu pracy,

2) niedopuszczenie do uzywania zewngtrznych nos$nikéw danych do celéw innych niz niezbedne do
realizacji zadan referatu lub tworzenia kopii bezpieczenistwa, z wyjatkiem sytuacji gdy jest to niezbedne ze
wzgledu na specyfike zadania,

3) wspoldzialanie z Administratorem Bezpieczenstwa Informacji w zakresie przestrzegania zasad
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przetwarzania iochrony danych osobowych wUrzedzie Gminy oraz identyfikacji ianalizy ryzyk
zwiazanych z tym przetwarzaniem,

4) niezwloczne informowanie Administratora  Bezpieczenstwa Informacji, o kazdym stwierdzeniu  lub
podejrzeniu naruszenia bezpieczenstwa danych osobowych lub systemu informatycznego, w kiérym sy
przetwarzane oraz wspoldziatanic przy usuwaniu skutkow takiego naruszenia.

6. Osoby przetwarzajace danc osobowe

1. Kazda osoba przetwarzajaca dane osobowe posiada odpowiednie upowaznienie do przetwarzania danych
osobowych zawierajace: imi¢ i nazwisko, datg nadania i okres jego obowiazywania, zakres danych, ktdre
osoba moze przetwarza¢ (zbiory danych) oraz identyfikator w przypadku gdy dane osobowe sg przetwarzane
w systemie informatycznym.

2. Kazda osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do:

1) przetwarzania danych osobowych wylacznie w zakresie ustalonym indywidualnie przez Administratora
Danych Osobowych w upowaznieniu i tylko w celu wykonywania natozonych na nig obowigzkow,

2) poznania i bezwzglednego przestrzegania obowigzujacych u Administratora Danych Osobowych zasad
przetwarzania i ochrony danych osobowych oraz bezpieczeristwa systemu informatycznego,

3)zachowania w tajemnicy danych, ktére przetwarza oraz sposobow ich zabezpieczenia przez caly okres
zatrudnienia u Administratora Danych Osobowych, atakze po ustaniu stosunku pracy lub odwotaniu
z petnionej funkcji,

4) korzystania z systemu informatycznego Administratora Danych Osobowych w sposéb zgodny ze
wskazéwkami zawartymi w instrukcjach obstlugi urzadzen wchodzacych w skiad systemu informatycznego,
oprogramowania i no$nikow oraz zasadami przyjetymi w Urzedzie,

5) zabezpieczania danych osobowych oraz informacji o zabezpieczeniach systemu informatycznego przed
ich udostepnianiem osobom nieuprawnionym, nieuprawniong modyfikacja, utrata lub zniszczeniem.

7. Osoby, ktérych dane dotycza

1. Kazdej osobie, ktorej dotycza dane osobowe przetwarzane u Administratora Danych Osobowych,
przystuguje prawo do:

1) dostepu do tresci przetwarzanych danych osobowych tej osoby,

2) poprawiania tresci przetwarzanych danych osobowych tej osoby (bez zbgdnej zwloki), tj. do uzupetnienia,
uaktualnienia, sprostowania danych osobowych, a takze zadania czasowego lub trwalego wstrzymania ich
przetwarzania badZ usunigcia ze zbioru, jezeli s3 one nickompletne, nieaktualne, nieprawdziwe lub zostaly
zebrane z naruszeniem ustawy, albo sa juz zbgdne dla realizacji celu, dla ktérego zostaty zebrane,

3) kontroli przetwarzanych danych osobowych tej osoby, w szczegdlnosci uzyskania informacji o:
a)istnieniu zbioru danych osobowych i jego administratorze (wraz z siedziba),

b) celu, zakresie i sposobie przetwarzania danych osobowych,

c) terminie rozpoczgcia przetwarzania danych osobowych w zbiorze,

d) tresci jej danych osobowych (podanej w powszechnie zrozumiatej formie),

d) zrédle, z jakiego pochodza te dane (chyba ze Administrator Danych Osobowych jest zobowiazany do
zachowania w tym zakresie tajemnicy panstwowej, stuzbowej lub zawodowej),
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K1OTrym aanc sa uaosi¢pniane),

{) przestankach podjecia rozstrzygnigcia indywidualnej sprawy uwzgledniajacej wniosek osoby, ktérej dane
dotyczg. podjetego podezas zawierania lub wykonywania umowy wylgcznie na podstawie operacji na
danych osobowych prowadzonych w systemie informatycznym,

g) obowiazku lub dobrowolnosci podania danych, a takze jesli taki obowigzek istnieje — 0 jego podstawie
prawne;j,

h) prawie dost¢pu do tresci swoich danych i ich poprawiania, o ktérych mowa w pkt. 11 2,

i) wniesienia sprzeciwu wobec ich wykorzystania w celach marketingowych lub przekazania innemu
administratorowi danych (z uwzglednieniem wyjatkow ustawowych),

j) udzielenia informacji o przystugujacych prawach osobie, ktorej dane dotycza, na jej wniosek w terminie
30 dni.

2. W przypadku zbierania danych osobowych bezposrednio od osoby, ktérej one dotycza, na jej zadanie
udziela si¢ informacji wskazanych w ust. 1 pkt 3 lit. a-f, ale nie czgsciej niz raz na 6 miesiecy.

3. Informacja, o ktérej mowa w ust. I pkt. 3, powinna by¢ udzielana w zrozumialej formie oraz na pi$mie,
jesli osoba o to wnioskuje.

4. W przypadku, gdy w nieduzym odstgpie czasowym dochodzi do ponownego lub kolejnego zbierania
danych tej samej osoby do tych samych celéw, mozna powolaé si¢ na fakt wczes$niejszego udzielenia
informacji, o ktérych mowa w ust. 1 pkt. 3.

5. Obowigzek informacyjny nie wystepuje w przypadku, gdy:

1) ze wzgledu na okolicznosci przekazania danych osobowych do przetwarzania w zbiorze zachodzi
pewnos$¢ (tj. obiektywna $wiadomos¢), ze osoba, ktérej dane dotycza, posiada wszystkie informacje,
o ktérych mowa w ust. 1 pkt 3,

2) dane s3 przetwarzane dla celéw naukowych, dydaktycznych, historycznych, statystycznych lub
archiwalnych, a udzielenie informacji pociaggaloby za soba naktady niewspétmierne z zamierzonym celem,
3) przekazanie informacji spowodowaloby:

a) ujawnienie wiadomosci zawierajacych informacje niejawne,

b) zagrozenie dla obronnosci lub bezpieczenstwa panstwa, zycia lub zdrowia ludzi lub bezpieczenstwa

publicznego,
¢) zagrozenie dla podstawowego interesu gospodarczego lub finansowego parnstwa, istotne naruszenie débr

osobistych o0séb, ktérych dane dotycza lub innych oséb.

Rozdzial 4
Okreslenie $rodkéw technicznych i organizacyjnych niezb¢dnych do zapewnienia poufnosci,
integralnoSci i przejrzystosci przetwarzanych danych osobowych
1. Zachowanie poufnosci
1. W przypadku naboru na wolne stanowiska nalezy zwracaé uwage miedzy innymi na takie cechy

kandydata, jak uczciwo$¢, odpowiedzialno$é, przewidywalnoéé zachowan.
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2. Ryzvko utraty bezpieczenstwa danych przetwarzanych przez Administratora Danych Osobowych,
pojawiajace si¢ ze strony osob trzecich, ktore majg dostep do danych osobowych (np. serwisanci,
uslugodawcy), jest minimalizowane przez. wprowadzanie do podpisanych uméw zapiséw o powierzeniu
przetwarzania danych osobowych.

3. Ryzyko ze strony oséb, ktore potencjalnie moga w latwiejszy sposéb uzyska¢ dostgp do danych
osobowych (np. konserwatorzy i osoby sprzatajace pomieszczenia Administratora Danych Osobowych), jest
minimalizowane przez zobowiazywanie ich do zachowania tajemnicy na podstawie odrebnych, pisemnych
os$wiadczen.

2. Srodki techniczne iorganizacyjne niezbedne do zapewnienia bezpieczenstwa przetwarzanych

danych.

A. Srodki ochrony fizvezne; .

1. Budynek, w ktérym zlokalizowany jest obszar przetwarzania danych osobowych po godzinach
urzedowania zabezpieczony za pomoca catodobowego monitoringu.

Urzadzenia stuzace przetwarzaniu danych osobowych znajduja si¢ w zamknigtych pomieszczeniach.

Wejscie do budynku zamykane jest na dwa zamki.

Drzwi do pokoi zamykane sa na zamki.

B. Srodki organizacyjne.

1. Sekretariat Urzedu prowadzi ewidencje 0sdb dopuszczonych do przetwarzania danych osobowych.

Osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do przetwarzania tych
danych podpisuja:

a) upowaznienie do przetwarzania danych zatacznik nr 1,

b) oéwiadczenie o znajomoéci przepisow dotyczacych przetwarzania danych osobowych,

c) oéwiadczenie o zachowaniu danych w tajemnicy zatacznik nr 2.

3. Szkolenia w zakresie ochrony danych osobowych

1. Administrator Bezpieczefistwa Informacji jest odpowiedzialny za szkolenie:

1) kazdej osoby, ktéra ma zostaé dopuszczona do przetwarzania danych osobowych,

2) wszystkich oséb upowaznionych do przetwarzania danych osobowych w przypadku:

a) zmiany zasad przetwarzania i ochrony danych osobowych,

b) stwierdzenia istotnych lub powtarzalnych naruszen zasad przetwarzania i ochrony danych osobowych lub
naruszenia bezpieczenstwa systemu informatycznego,

3) os6b dopuszezonych do przebywania w obszarze przetwarzania danych osobowych,

4) os6b innych niz upowaznione do przetwarzania danych osobowych, jesli petnione przez nie funkcje wiaza
sie z przetwarzaniem i ochrong danych osobowych.

2. Tematyka szkolen jest dostosowana do stanowiska/funkcji danej osoby i obejmuje:

1) zasady przetwarzania i ochrony danych osobowych, sporzadzania i przechowywania ich kopii, niszczenia

wydrukéw i/lub zapisdw na zewngtrznych nosnikach danych,
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2) sposoby ochrony danych osobowych przed osobami nieuprawnionymi i procedury udostepniania danych
osobom, ktorych one dotycza,

3) obowiazki 0s6b upowaznionych do przetwarzania danych osobowych,

4) odpowiedzialnos¢ za naruszenie zasad przetwarzania i ochrony danych osobowych,

5) zasady powiadamiania i reakcji na stwierdzenie lub podejrzenie naruszenia zasad przetwarzania i ochrony
danych osobowych,

6) zasady 1 procedury okreslone w ,.Polityce bezpieczenstwa danych osobowych” i ,Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych”.

4. Odpowiedzialno$¢ osob upowaznionych do przetwarzania danych osobowych

1. Niezastosowanie si¢ do obowigzujacych u Administratora Danych zasad bezpieczenstwa danych
osobowych, w szczegdlnodei $wiadome naruszenie procedur ochrony danych przez pracownikow
upowaznionych do przetwarzania danych osobowych, moze by¢ potrakiowane jako cigzkie naruszenic
obowigzkéw pracowniczych.

2. Niezaleznie od rozwigzania stosunku pracy osoby popetniajace przestepstwo beda pociagane do
odpowiedzialnosci karnej zwlaszcza na podstawie art. 51-52 ustawy oraz art. 266 Kodeksu karnego.
Mozliwos¢ popetnienia przestgpstwa moze zaistnie¢ w skutek :

1) stworzenia mozliwosci dostgpu do danych osobowych osobom nieupowaznionym albo osobie
nieupowaznionej,

2) niezabezpieczenia nosnika lub komputera przeno$nego,

3) zapoznania si¢ z hastem innego pracownika wskutek wykonania nieuprawnionych operacji w systemie
informatycznym Administratora Danych Osobowych.

3. W przypadku stwierdzenia naruszenia zabezpieczeri systemu informatycznego nalezy postgpowad
z zgodnie z ,Instrukcjg postgpowania w przypadku naruszenia zabezpieczenia systemu informatycznego”.

S. Przeglady i aktualizacje ,,Polityki bezpieczeristwa danych osobowych”

1. Niniejsza Polityka podlega przegladowi pod katem aktualnosci i stosowalnosci nie rzadziej niz raz do
roku. Przegladu dokonuje Administrator Bezpieczefistwa Informacji.

2. Niniejsza Polityka podlega aktualizacji kazdorazowo w przypadku:

1) likwidacji, utworzenia lub zmiany zawartoéci informacyjnej zbioru,

2) zmiany lokalizacji zbioru,

3) zmiany opiekuna zbioru lub administratora informacji,

4) zmiany przepiséw prawa dotyczacego ochrony danych osobowych, wymagajacej aktualizacji niniejszej
Polityki,

5) innych znaczacych zmian w funkcjonowaniu Urzedu dotyczacych danych osobowych.

3. Aktualizacji niniejszej Polityki dokonuje Administrator Bezpieczefistwa Informacji. Zatwierdzenia

zaktualizowanej Polityki dokonuje Administrator Danych Osobowych.
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4. Administrator Bezpicczenstwa Informacji po uzgodnieniu z Administrator Danych Osobowych moze,
stosownie do potrzeb, przeprowadzi¢ wewnetrzng kontrole zgodnogei przetwarzania danych z przepisami
o ochronie danych osobowych. Zakres, przebieg irezultaty kontroli sa dokumentowane na pismie
w protokole podpisywanym przez Administratora Bezpieczenstwa Informacji i Administratora Danych
Osobowych.
Rozdzial 5
Postanowienia koncowe

1. Niniejsza Polityka zostaje wprowadzona zarzadzeniem Wéjta Gminy Zawady.

2. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznac si¢
zniniejszym dokumentem przed dopuszczeniem do przetwarzania danych oraz zlozy¢  stosowne

o$wiadczenie, potwierdzajace znajomo$¢ jego tredei.

v}
WSRI
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Zalacznik Nr 1

do ,,Polityki Bezpieczenstwa”

OSWIADCZENIE
Ja nizej POAPISANY..veiarsisiuimsissirssnssesmrmmanssssassssssssasassseses SYI  iusmisesssnenssniiastiuseisastiansussssassnss
1) PO —— oéwiadczam, ze zobowigzuje si¢ do zachowania tajemnicy informacji

dotyczacych danych osobowych uzyskanych w czasie pracy na stanowisku

Podstawa prawna: Dz. U. Nr 133 art. 39.

Wojt Gminy podpis skiadajacego oswiadczenie
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Zalacznik Nr 2

do ,,Polityki Bezpicczenstwa”

UPOWAZNIENIE
LIPOWAZNNAMY - oo oo s ieostoncnsens sassssrsnsissbesnissonsts zatrudnionego na Stanowisku ...
W IEfEIACIE . Urzedu Gminy do obstugi systemu informatycznego

stuzacego do przetwarzania danych osobowych.

podpis osoby upowazniajacej
Pouczenie:

Osoba upowazniona obowigzana jest do zachowania w tajemnicy informacji uzyskanych w trakcie
dokonywania operacji zwigzanych z przetwarzaniem danych osobowych.

Podstawa prawna: Dz. U. Nr 133. art. 37 i art. 39.

Przyje¢tam /em do wiadomosci i stosowania.

data i podpis pracownika
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Zalacznik Nr 3

.

do ,,Polityki Bezpieczenstwa’

INSTRUKCJA
POSTEPOWANIA W PRZYPADKU STWIERDZENIA NARUSZENIA ZABEZPIECZENIA
SYSTEMU INFORMATYCZNRGO

1. Postanowienia ogolne .

1. Instrukcja okresla tryb postepowania w sytuacji naruszenia ochrony danych osobowych
gromadzonych i przetwarzania zarowno w zbiorach informatycznych, jak iw zbiorach przetwarzanych
tradycyjnie. Instrukcje stosuje si¢ takze w przypadku, gdy stwierdzono naruszenie zabezpieczen sprzetu
informatycznego, sieci komputerowej, systemu alarmowego izabezpieczenia pomieszczen, w ktérych
przetwarzane sa dane osobowe.

2. Przez naruszenie ochrony danych osobowych rozumie si¢ niezgodne z przepisami ustawy o ochronie
danych irozporzadzen wykonawczych, przetwarzanie danych (zbieranie, utrwalanie, przechowywanie,

opracowywanie, zmienianie) oraz usuwanie (zmiana lub taka ich modyfikacja, ktora nie pozwoli na ustalenie
tozsamosci osoby, ktorej dane dotycza).

3. Osobami bezposrednio odpowiedzialnymi za zgodna z prawem ochrong danych osobowych iich
zabezpieczenie s3:

- pracownicy upowaznieni do przetwarzania danych osobowych,
- kierownicy komérek organizacyjnych,
- administrator bezpieczenstwa informacji — w przypadku naruszenia systemow informatycznych.
IL. Tryb postepowania w sytuacji naruszenia ochrony danych osobowych.
1. Kazdy pracownik, ktéry podejmie wiadomo$¢ lub stwierdzi naruszenie ochrony danych osobowych,
jest zobowiazany do natychmiastowego poinformowania o tym bezposrednicgo przelozonego, a gdy dotyczy

to danych utrwalonych w zbiorach informatycznych administratora bezpieczenstwa informacji.

2. Gdy stan urzadzen, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dzialania
programu lub jakos$¢ komunikacji w sieci teleinformatycznej mogg wskazaé na naruszenie zabezpieczenia
tych baz, to fakt ten nalezy zglosi¢ administratorowi bezpieczenstwa informacji.

3. Administrator bezpieczenstwa informacji razem z kierownikiem komorki organizacyjnej doraznie
usuwaja przyczyne naruszenia systemu informatycznego, sprawdzaja caly system.

4. W przypadku naruszenia bezpieczenstwa danych osobowych w zhiorach naturalnych kierownik
komorki organizacyjnej sporzadza protokdt, ktory powinien zawieraé:

- kto zglosil, kiedy(data), o ktérej godzinie,
- na czym polega naruszenie ochrony danych osobowych,
- zabezpieczone dowody naruszenia danych,

- propozycje wnioskéw co do dalszego trybu postepowania, w tym dotyczacych zmiany systemu ochrony

danych.
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5. Protoké! przedstawia si¢ niezwlocznic Wojtowi Gminy.

6. Kierownik jednostki wdraza postepowanic wyjasniajace. Jezeli stwierdzone zostanie naruszenie
ochrony danych osobowych z winy pracownika wszczyna si¢ postepowanie dyscyplinarne (wg odrebnych
przepisow). Jezeli naruszenic ochrony danych wyczerpuje znamiona przestepstwa okreslone w art. 49-52
1 54 ustawy sporzadza si¢ doniesienie (wniosek) do odpowiednich organow $cigania.

7. Administrator bezpieczenstwa informacji przeprowadza niczwlocznie analiz¢ systemu i wprowadza

dodatkowe zabezpieczenia w celu zmniejszenia zagrozenia i podatnosci systemu komputerowego na
naruszenic bezpieczenstwa informacji.
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Zalacznik Nr 2 do zarzadzenia Nr 53.2014
Wéjta Gminy Zawady

z dnia 5 czerwea 2014 r.

INSTRUKCJA

OKRESLAJACA SPOSOB ZARZADZANIA SYSTEMEM INFORMATYCZNYM
W URZEDZIE GMINY ZAWADY

1. Cel instrukcji

Instrukcja okredlajaca sposob zarzadzania systemem informatycznym shuzacym do przetwarzania
danych osobowych, zwana dalej ,.Instrukcja”, stanowi wykonanie obowigzku, o ktéorym mowa w §
9 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024).

2. Zakres instrukcji

Instrukcja okre$la zasady zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, a w szczegolnosci: sposob rejestrowania i wyrejestrowania uzytkownika, sposob przydziatu
haset i zasady korzystania z nich, procedury rozpoczgcia i zakonczenie pracy, obowiazki uzytkownika,
metode i czestotliwos¢é tworzenia kopii, zasady sprawdzania obecno$ci wiruséw komputerowych oraz
dokonywania przegladow i konserwacji systemu.

3. Okreslenie obszaru przetwarzania danych

1. Obszar przetwarzania danych stanowig pokoje Urzedu Gminy Zawady, w ktorych przetwarzane sg
dane osobowe z uzyciem stacjonarnego sprzetu komputerowego i laptopow.

2. Wszystkie pomieszczenia, ktére naleza do obszaru przetwarzania danych sa zamykane na klucz.
W c7zasie, gdy nie znajdujg si¢ wnich osoby upowaznione, pomieszczenia sa zamykane w sposob
uniemozliwiajacy wstep osobom nieupowaznionym. Osoby nieupowaznione moga przebywaé w obszarze
przetwarzania danych tylko za zgoda administratora danych lub w obecnosci oséb upowaznionych.

3.Klucze do pomieszczeni, w ktérych przetwarzane sa dane osobowe s3 przechowywane
w wyznaczonym miejscu w pomieszczeniu sekretariatu w szafce zamykanej na klucz.

4. Procedura wydawania upowaznien do przetwarzania danych osobowych
1. Uzytkownikiem systemu informatycznego przetwarzajacego dane osobowe (osoba upowazniong)
moze by¢:
a) osoba zatrudniona w Urz¢dzie Gminy Zawady i jednostkach podleglych, ktéra posiada upowaznienie
Wéjta Gminy,

b) pracownik innego podmiotu lub przedsigbiorca bedacy osoba fizyczng prowadzaca dzialalnoéé na
podstawie wpisu do ewidencji dzialalnosci gospodarczej, ktérzy $wiadcza na podstawie stosowanych
umoéw ustugi zwiazane z ich pracg w systemie informatycznym (serwis, zlecenie przetwarzania danych
osobowych itp.) oraz posiadajg upowaznienie Wojta Gminy do przetwarzania danych osobowych.
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2. Upowaznienia do przetwarzania danych osobowych wydaje Wojt Gminy.
3. Wajt Gminy prowadzi ewidencje oséb upowaznionych do ich przetwarzania.

4. Osoby, ktore zostaly upowaznione do przetwarzania danych, sa obowiazane zachowa¢ w tajemnicy te
dane oraz sposoby ich zabezpicczenia.

5. Uprawnienia do programow aplikacyjnych rejestruje administrator danych zgodnie z udzielonym
upowaznieniem do przetwarzania danych osobowych.

6. W przypadku zakonczenia pracy w Urzedzie Gminy wygasa upowaznicenic do przetwarzania danych
osobowych. Administrator bezpieczenstwa informacji niezwlocznic usuwa uprawnienia do przetwarzania
danych w systemie informatycznym.

5. Mechanizmy uwierzytelnienia uzytkownika systemu

1. Kazdorazowe uwierzytelnienie uzytkownika w systemie nastepuje po podaniu hasta.

2. Uzywanie hasta jest obowiazkowe dla kazdego uzytkownika, posiadajacego identyfikator

w systemie.
3. W Urzedzie Gminy Zawady obowiazuja nastepujace zasady korzystania z hasel:
- hasta skfadaja si¢ co najmniej z o$miu znakdw,

- zabrania si¢ ujawniania haset jakimkolwiek osobom trzecim,

- zabrania si¢ zapisywania hasel lub takiego z nimi postgpowania, ktére umozliwia lub ufatwia dostep do
hasel osobom trzecim,

- zabrania si¢ uzywania identyfikatora lub hasta innego uzytkownika.
4. Prawidlowe wykonywanie obowigzkéw zwigzanych z korzystaniem uzytkownikéw z haset nadzoruje
administrator bezpieczenstwa informacji. Nadzér ten w szczeg6lno$ci polega na obserwacji (monitorowaniu)

funkcjonowania mechanizmu uwierzytelniania i przywracania stanu prawidlowego w przypadku
nieprawidlowosci.

6. Procedury rozpoczecia i zakonczenia pracy w systemie informatycznym
1. Przed przystapieniem do pracy w systemie informatycznym uzytkownik zobowigzany jest sprawdzic
urzadzenie komputerowe i stanowisko pracy ze zwrdceniem uwagi, czy nie zaszly okolicznosci wskazujace
na naruszenie ochrony danych osobowych. W przypadku naruszenia ochrony danych osobowych uzytkownik
niezwlocznie powiadamia administratora danych osobowych.
2. Uzytkownik rozpoczyna pracg¢ w systemie informatycznym od nastgpujacych czynnosci:
1) wiaczenia komputera,
2) podania hasta dostgpu do systemu operacyjnego,

3) uwierzytelnienia si¢ (,,zalogowania” w programie aplikacyjnym) za pomocg identyfikatora i hasta.

3. Niedopuszczalne jest uwierzytelnianie si¢ na hasto iidentyfikator innego uzytkownika lub praca
w systemie informatycznym na koncie innego uzytkownika.
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4. Zakonczenie pracy uzytkownika w systemic nastepuje po .wylogowaniu si¢” zsystemu. Po
zakonczeniu pracy uzytkownik zabezpiecza swoje stanowisko pracy, w szezepolnoser dokumenty i wydruki
zawierajace dane osobowe, przed dostepem 0s6b nicupowaznionych.

5. W przypadku dluzszego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest ,,wylogowaé
si¢” lub zaktywizowa¢ wygaszacz ekranu z opcja ponownego .logowania” si¢ do systemu.

6. W przypadku wystapienia nieprawidlowoéci w mechanizmie uwierzytelniania (,,logowaniu si¢”
w systemie), uzytkownik niezwlocznie powiadamia o nich administratora danych osobowych.

7. Procedury tworzenia kopii archiwalnych i kopii zapasowych
1. Kopie awaryjne tworzone sg codziennie automatycznie przez serwery.
2. Kopie archiwalne przechowywane sa w archiwum Urzedu Gminy.

3. Sposob, czas przechowywania isposoby likwidacji nosnikéw informacji, wtym kopii okre$la
instrukcja kancelaryjna.

4. Wydruki i dokumenty papierowe zawierajace dane osobowe przechowywane sa wylacznie
w zamykanych szafach. Okres przechowywania oraz sposéb likwidacji tych wydrukéw okreéla instrukcja
kancelaryjna.

5. Osoba zatrudniona przy przetwarzaniu danych osobowych, sporzadzajaca wydruk zawierajacy dane
osobowe ma obowigzek na biezgco sprawdzaé przydatnos¢ wydruku w wykonywanej pracy, a w przypadku
Jjego nieprzydatnosci — niezwlocznie wydruk zniszczyé.

6. Fizyczna likwidacja uszkodzonych lub niepotrzebnych elektronicznych noénikéw informacji z danymi
osobowymi odbywa si¢ w sposob uniemozliwiajacy odczyt danych osobowych, to jest przez formatowanie,
ztamanie no$nika CD albo rozbicie dysku twardego.

8. Sprawdzanie obecnosci wiruséw komputerowych

1. Sprawdzanie obecnosci wiruséw komputerowych dokonywane jest poprzez zainstalowanie programu
antywirusowego, ktéry skanuje automatycznie, bez udziatu uzytkownika przetwarzane pliki na obecno$é
wirusow. Program jest zainstalowany na wszystkich stacjach roboczych przetwarzajacych dane osobowe.

2. Po kazdej naprawie i konserwacji komputera nalezy dokonaé sprawdzenia pod katem wystepowania
wiruséw i ponownie zainstalowa¢ program antywirusowy.

3. Elektroniczne nosniki informacji pochodzenia zewngtrznego podlegaja sprawdzeniu programem
antywirusowym przed rozpoczeciem korzystania znich. Dane uzyskiwane droga teletransmisji nalezy
umieszczaé — przed otwarciem — w katalogu przej$ciowym, ktéry podlega sprawdzeniu.

9. Ochrona przed oprogramowaniem majgcym na celu nieuprawniony dostep do danych

1. W celu zabezpieczenia przed dzialalno$cig oprogramowania, ktérego celem jest nieuprawniony dostep
do danych, dostgp do sieci Internet jest zabezpieczony za pomoca routera z wbudowanym Firewallem

sprzgtowym.

2. Pracownicy odbierajacy poczte elektroniczng zostali poinformowani o koniecznoéci usuwania
wszelkiej podejrzanej korespondencji, szczeg6lnie zawierajacej zalaczniki z plikami wykonywalnymi.

3. Pracownik6w obowigzuje zakaz samodzielnego instalowania programéw.
4. Zasady przegladéw i konserwacji systemu.

5. Przeglad i konserwacja zbioréw danych dokonywane sa poprzez:
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- badanie spdjnosci bazy danych.
- uruchamianie zapytan do bazy danych w celu analizy danych,
- przeglad wydrukow po wyznaczonych procesach,
- sprawdzanie zgodnosci danych z dokumentami,
- analiza zglaszanych uwag uzytkownikow.
6. Przegladu i konserwacji dokonuje administrator bezpieczenstwa informacji.
10. Komunikacja w sieci komputerowej
W zakresie korzystania z sieci komputerowej obowiazuja nastepujace zasady:

1) pracownicy nie sa uprawnieni do instalacji jakiegokolwiek prywatnego oprogramowania bez zgody
administratora danych osobowych,

2) oprogramowanie na komputerach moze by¢ zainstalowane wylacznie przez administratora
bezpieczenstwa informacji. Wszelkie dane zainstalowane na komputerach stanowig wiasno$¢ Urzedu

Gminy,
3) pracownicy nie majg prawa przekazywaé za posrednictwem sieci komputerowej do stron trzecich

jakichkolwiek danych stanowiacych wiasno$¢ Urzedu Gminy,

4) pracownicy nie moga podigczaé si¢ do sieci zewngtrznej za posrednictwem modemow. W przypadku
takiej koniecznosci nalezy poinformowaé administratora bezpieczenstwa informacji.

11. Obowigzki i odpowiedzialnoé uzytkownika zwigzane z obowigzywaniem instrukcji.

1. Uzytkownik systemu jest zobowigzany zapoznaé si¢ z trescig niniejszej Instrukcji i potwierdzi¢ to
podpisem.

2. Naruszenie przez pracownika niniejszej Instrukeji moze zosta¢ potraktowane jako naruszenie obowiazkow
pracowniczych i powodowaé okreslong przepisami Kodeksu pracy odpowiedzialnosé pracownika.
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